Договор об электронном обмене документами №________
(Интернет-Клиент-Банк)

г. Ростов-на-Дону 





               « ____ » _______________________ 20 ___ года

Коммерческий Банк «Сельмашбанк» (публичное акционерное общество), именуемый в дальнейшем "Банк", в лице Председателя Правления  Хлус Вадима Михайловича, действующего на основании Устава, с одной стороны, и ________________________________________________________________________________________________________

_________________________________________________________________,  именуемое в дальнейшем "Клиент", в лице _________________________________________________________________________________________________________, действующего на основании _________________________________ с другой стороны, заключили настоящий Договор о нижеследующем:
1. Термины и определения

1.1. Дистанционное банковское обслуживание (ДБО) – предоставление Банком Клиенту предусмотренных настоящим договором банковских и информационных услуг с использованием системы «Интернет-Клиент-Банк».

1.2. Система «Интернет-Клиент-Банк»/Система – совокупность программного, информационного и аппаратного обеспечения, позволяющая производить электронный документооборот между ее участниками в соответствии с установленными действующим законодательством РФ нормами и правилами Системы.

1.3. Участники Системы — Банк и Клиент, осуществляющие электронный документооборот посредством Системы в рамках заключенных между Банком и Клиентом договоров.

1.4. Электронная подпись (ЭП) — реквизит электронного документа, предназначенный для защиты электронного документа от подделки, позволяющий идентифицировать участника Системы, подписавшего документ, а также установить отсутствие искажения информации в электронном документе. 

1.5. Электронный документ (ЭД) — документ, в котором информация представлена в электронно-цифровой форме и соответствует установленному Банком формату. 

1.6. Ключ ЭП — совокупность закрытого и соответствующего ему открытого ключей ЭП.

1.7. Открытый ключ ЭП — уникальная последовательность символов, соответствующая закрытому ключу ЭП, доступная другому пользователю Системы и предназначенная для подтверждения подлинности ЭП в электронном документе.

1.8. Закрытый ключ ЭП — уникальная последовательность символов, известная сотруднику Клиента (владельца сертификата ключа подписи) и предназначенная для создания в электронных документах электронной подписи. 

1.9. Сертификат ключа подписи (Сертификат) — электронный документ, служащий для идентификации и проверки подлинности ЭП Клиента.

1.10. Компрометация ключа ЭП — констатация обстоятельств или наступление обстоятельств, при которых возможно несанкционированное использование закрытого ключа ЭП Клиента неуполномоченными лицами.

1.11. Банковский счет — счет (счета) Клиента в рублях и/или в иностранной валюте, открытый (ые) Банком  на имя Клиента на основании Договора банковского счета.

1.12. Расчетный документ — оформленное, в виде документа на бумажном носителе или электронного платежного сообщения (ЭПС), распоряжение Клиента на перечисление денежных средств в безналичном порядке за отпущенные товарно-материальные ценности, выполненные работы и оказанные услуги.
1.13. Электронный документ валютного контроля (ЭД ВК) – ЭД, используемый для целей валютного контроля и представленный в формате, определяемом Системой (Заявление на конвертацию российских рублей в иностранную валюту, Заявление на конвертацию иностранной валюты в российские рубли, Заявление на перевод, Паспорт сделки, Справка о валютных операциях, Справка о подтверждающих документах, Заявление о переоформлении Паспорта сделки, а также иные документы, установленные валютным законодательством Российской Федерации).
2. Предмет договора

2.1. Настоящий договор регулирует отношения сторон, возникающие в процессе оказания Банком услуг по дистанционному банковскому обслуживанию Клиента с использованием Системы, в том числе порядок обмена электронными документами, права, обязанности и ответственность сторон.

3. Порядок подключения к Системе

3.1. Банк производит подключение Клиента к Системе для совершения операций в рамках договоров, заключенных между Банком и Клиентом.

3.2. Обязательным условием подключения Клиента к Системе является наличие собственного комплекта технического оборудования, удовлетворяющего требованиям Системы: 
3.2.1. Персональный компьютер:

· Свободное место на диске компьютера не менее 100 Мб.

3.2.2. Программное обеспечение:

· Операционная система Windows XP SP2 – 32-bit, Vista SP1 – 32bit. Windows 7 – 32-bit;
· Средства антивирусной защиты.

3.2.3. Доступ в сеть Интернет.

3.2.4. Отсутствие сетевых запретов на связь с сервером Банка по определенным портам. 

3.3. Банк в течение 15 рабочих дней с момента подписания договора сторонами:

3.3.1 предоставляет в распоряжение Клиента программное обеспечение Системы;

3.3.2обеспечивает получение Клиентом закрытого ключа ЭП;

3.3.3  консультирует  представителя Клиента о порядке работы с Системой;

3.3.4  предоставляет необходимую документацию о порядке работы Системы и осуществления операций с ее помощью.

3.4. Соответствие открытого и закрытого ключа ЭП Клиента подтверждается сертификатом регистрации открытого ключа ЭП абонента, с момента подписания которой Сторонами, Клиент вправе осуществлять операции с использованием Системы.

3.5. Информация об открытом ключе ЭП Клиента содержится в реестре открытых ключей ЭП Банка. Банк обеспечивает актуальность реестра. 

4. Общие условия и порядок электронного документооборота

4.1. Электронные документы передаются Клиентом с использованием средств Системы, при этом обмен документами на бумажных носителях сторонами не производится, кроме случаев, предусмотренных настоящим договором, в частности при возникновении обстоятельств непреодолимой силы или возможных нарушениях работы Системы, а также в иных случаях, предусмотренных соглашениями между Банком и Клиентом. 
4.2. ЭД ВК передаются Клиентом в Банк с использованием Системы без их последующего представления на бумажном носителе. ЭД ВК передаются Банком Клиенту с использованием Системы в соответствии с требованиями валютного законодательства Российской Федерации, в том числе в случаях, установленных валютным законодательством Российской Федерации, с последующим представлением документов на бумажном носителе.
4.3. Банк осуществляет платежи на основании расчетных документов в электронной форме при условии соответствия этих документов требованиям законодательства РФ, Договора банковского счета, форматам, установленным Системой, а также наличия актуальной электронной подписи Клиента.
4.4. Стороны признают, что полученные с помощью Системы электронные документы, заверенные ЭП, юридически эквивалентны документам, составленным на бумажном носителе, подписанным уполномоченными лицами и удостоверенным печатью Клиента, и являются основанием проведения операций по счету Клиента.

4.5. В случае несоответствия электронного документа требованиям п.4.3. настоящего договора, положений заключенных между сторонами договоров, соглашений, а также в случае выявления угрозы несанкционированного доступа к программно-аппаратным средствам Клиента или его счетам, Банк отказывает в исполнении документа, уведомив Клиента посредством Системы о причинах отказа. 

4.6. Все ЭПС, кроме ЭПС по операциям, подлежащим валютному контролю, направленные в Банк до 19-30 часов, подлежат исполнению текущим операционным днем. ЭПС, подлежащие, валютному контролю, направленные Клиентом и полученные  Банком до  15.00 часов текущего дня, подлежат исполнению в этот же текущий операционный день.  ЭПС, направленные Клиентом и полученные Банком после 15.00 часов текущего операционного дня подлежат исполнению  Банком до 13.00 часов следующего операционного дня. 

4.6.1. Исполнение электронных документов осуществляется Банком в порядке, установленном настоящим договором, действующим законодательством в соответствии с тарифами Банка на момент исполнения этих документов.

4.6.2. Клиент имеет право отозвать электронный расчетный документ в день его отправки. Отзыв принимается Банком только в случае неисполнения документа до момента получения отзыва и наличия технологической возможности отменить исполнение документа.

4.7. Особенности совершения иных операций с использованием электронных документов, требования к документам могут быть установлены отдельными договорами и соглашениями между сторонами.

4.8. К исполнению документы принимаются только после проверки подлинности всех ЭП электронных документов.
4.9. Стороны признают, что срок действия Сертификата составляет один календарный год с даты его  выдачи. Продление срока действия Сертификата осуществляется путем выдачи нового Сертификата с обязательной сменой ключей ЭП. Выдача нового Сертификата производится по инициативе Клиента не позднее 15 календарных дней до момента окончания срока действия действующего Сертификата. Исполнение сторонами обязательств по настоящему договору приостанавливается с момента окончания срока действия Сертификата и до момента оформления Клиенту нового Сертификата. В течение этого срока стороны не вправе проводить в Системе какие-либо операции, а Банк прекращает прием электронных документов.
4.10. Стороны также признают, что:

4.10.1. После подписания ЭД ключем ЭП его изменение/модификация невозможны;
4.10.2. знание информации, которая передается между сторонами по каналу связи Системы, не приводит к компрометации закрытых ключей ЭП сторон;

4.10.3. подделка электронной подписи участника Системы, т.е. создание корректной электронной подписи, невозможна без знания закрытого ключа ЭП;

4.10.4. созданный в единственном экземпляре в рамках настоящего договора закрытый ключ ЭП Клиента уникален, создание дубликата закрытого ключа ЭП возможно только Клиентом или при нарушении Клиентом условий хранения и/или использования закрытого ключа ЭП, предусмотренных настоящим договором;

4.10.5. каждый участник Системы несет ответственность за сохранение в тайне своих закрытых ключей ЭП, РIN-кодов, паролей, за правильность заполнения и оформления электронных документов и за действия своего персонала при работе с Системой.
4.11. По мере проведения операций по счету Клиента, указанному в приложении 3, Банк формирует и направляет ему уведомление о проведенных операциях по альтернативным каналам связи (SMS сообщение и/или сообщение на электронную почту Клиента):
( телефон № __________________________                       ( адрес электронной почты ________________________________.

4.12. В случае изменения реквизитов номера телефона и/или адреса электронной почты, Клиент обязан незамедлительно уведомить Банк в письменной форме о новых реквизитах номера телефона и/или адреса электронной почты.
4.13. Банк хранит направленные Клиенту и полученные от Клиента уведомления не менее трех лет.
4.14. Клиент подтверждает, что ознакомлен с условиями использования (лицензионное соглашение) программного продукта «КриптоПро CSP». Приложение командной строки, актуальная версия которого размещается на сайте www.cryptopro.ru. Банк не несет гражданско-правовой ответственности, обязанности по возмещению убытков в случае нарушения  Клиентом лицензионного соглашения. Такую ответственность, обязанность по возмещению убытков  перед правообладателем программного продукта несет Клиент.
4.15.Существенным условием настоящего договора является обеспечение конфиденциальности и безопасности при передаче Сторонами друг другу персональных данных субъектов персональных данных. Стороны подтверждают, что ими получено согласие субъектов персональных данных на обработку персональных данных по основаниям согласно  части 1 статьи 6 Федерального Закона «О персональных данных» №152-ФЗ.
5. Права и обязанности Клиента

5.1. Права Клиента.
5.1.1. На основании  настоящего договора Клиент вправе с использованием Системы осуществлять:

5.1.1.1. расчетные операции по банковскому счету/счетам, открытым в Банке;

5.1.1.2. прием / передачу иных электронных документов и приложений к ним, определенных заключенными сторонами договорами, соглашениями.

5.1.2. Клиент вправе получить выписку о движении денежных средств по его счетам, как  с помощью средств Системы, так и на бумажном носителе. 

5.1.3. Клиент вправе обращаться в Банк за получением бесплатных консультаций, связанных с эксплуатацией Системы, к сотрудникам технической поддержки Банка и операцианисту в течение всего срока действия настоящего договора. Оказание технической помощи, в том числе, требующей выезда к Клиенту, осуществляется Банком на основании письменной заявки с обоснованием требования о предоставлении технической помощи.
5.1.4. В течение срока действия настоящего договора Клиент вправе в любое время прекратить передачу документов, а Банк обязан прекратить прием документов с момента поступления соответствующего требования от Клиента. Требование должно быть предоставлено в письменной форме, подписано уполномоченным лицом и заверено печатью Клиента. 

5.1.5. Клиент (уполномоченный представитель Клиента) вправе инициировать замену ключей ЭП в любой момент до истечения срока их действия.

5.2. Обязанности Клиента.
5.2.1. Клиент обязан самостоятельно контролировать исполнение платежных документов, отправленных в Банк с использованием средств Системы, посредством контроля изменений состояния отправленного электронного документа.

5.2.2. Клиент обязан за свой счет поддерживать в рабочем состоянии принадлежащие ему аппаратные и программные средства, в том числе средства антивирусной защиты, используемые для функционирования Системы, а также обеспечить своевременное их обновление.

5.2.3. Клиент обязан соблюдать требования информационной безопасности при использовании Системы:
5.2.3.1. обеспечить хранение материального носителя, содержащего закрытый ключ ЭП в месте, исключающем доступ неуполномоченных лиц и / или повреждение материального носителя (сейф, личная запираемая ячейка и т.п.);

5.2.3.2. хранить закрытый ключ ЭП на сменном носителе (flash-карта, диск, дискета);

5.2.3.3. исключить хранение закрытого ключа ЭП на жёстком диске, в сетевых каталогах и прочих общедоступных ресурсах;

5.2.3.4. исключить передачу закрытого ключа ЭП и его копий третьим лицам, а так же передачу по телефону, электронной почте или публичным сетям;

5.2.3.5. в случае увольнения или перевода в другое подразделение (на другую должность), изменения функциональных обязанностей сотрудника, имевшего доступ к ключевым носителям, должна быть проведена смена ключей ЭП, к которым он имел доступ;

5.2.3.6. при подозрении несанкционированного доступа третьих лиц к счетам, программно-аппаратным средствам Клиента, копирования или подозрения в копировании ключей ЭП третьими лицами, с целью предотвращения финансовых потерь, незамедлительно проинформировать об этом Банк и инициировать процедуру смены всех потенциально скомпрометированных ключей ЭП;
5.2.3.7. придерживаться рекомендаций Банка (приложение 4).

5.2.4. Клиент гарантирует Банку, что все проводимые им операции по счету с использованием средств Системы носят легитимный характер, не нарушают действующего законодательства РФ, и  не связаны с легализацией (отмыванием) доходов, полученных преступным путем, и финансированием терроризма. 
5.2.5. В случае утраты доступа к Системе и (или) его использования без согласия Клиента Клиент обязан незамедлительно направить соответствующее уведомление по форме, согласно Приложения 1, Банку не позднее дня, следующего за днем получения от Банка уведомления о совершенной операции.

5.2.6. Клиент обязан предоставлять информацию и документы, запрашиваемые Банком в соответствии с требованиями законодательства РФ в сфере противодействия легализации (отмывания) доходов, полученных преступным путём, и финансированию терроризма.
5.2.7. В целях противодействия осуществлению переводов денежных средств без согласия Клиента, Клиент вправе ввести ограничения:

   - на осуществления своих операций;

   - на максимальную сумму одной операции;

   - на операции за определенный период времени.

 Для установки индивидуальных лимитов Клиенту необходимо оформить заявление согласно Приложения № 5.
6. Права и обязанности Банка

6.1. Права Банка.
6.1.1.  В течение всего срока действия настоящего договора Банк вправе в одностороннем внесудебном порядке изменять действующие тарифы. Информирование Клиента об изменении тарифов осуществляется путем размещения соответствующей информации на информационном стенде в операционном зале Банка или посредством Системы за 10 (десять) календарных дней до даты вступления тарифов в действие.
6.1.2. Банк  вправе приостановить совершение Клиентом операций по счету с использованием средств Системы в случаях и в порядке, установленных ФЗ РФ «О противодействии легализации (отмыванию) доходов, полученных преступным путем, и финансированию терроризма» № 115-ФЗ от 07.08.2001. 

6.1.3. Банк для исполнения действующего законодательства, а также внутренних инструкций, вправе запрашивать у Клиента документы и сведения о проводимых/проведенных операциях по счетам Клиента, осуществленных с использованием Системы. При этом обязательный срок для представления документов по запросам Банка составляет 5 (пять) рабочих дней со дня вручения запроса Банком Клиенту лично (при посещении Клиентом офиса Банка), заказным письмом с уведомлением либо с использованием средств Системы. 

6.1.4. В соответствии с ФЗ РФ «О противодействии легализации (отмыванию) доходов, полученных преступным путем, и финансированию терроризма» № 115-ФЗ от 07.08.2001 при  непредставлении запрашиваемых Банком документов и сведений, либо предоставлении неполных или некорректных сведений, предоставления документов и сведений, не позволяющих Банку определить характер совершаемой сделки, Банк вправе отказать Клиенту в приеме и исполнении от него всех поступивших и вновь поступающих распоряжений на проведение любых операций, подписанных ЭП, до предоставления Клиентом надлежащим образом оформленного платежного документа на бумажном носителе и запрошенных документов и сведений.
6.1.5. В случае выявления сомнительных операций у Клиента, Банк  вправе после предварительного предупреждения отказать Клиенту в приеме от него распоряжения на проведение операций по банковскому счету, с использованием автоматизированной системы расчетов «Клиент-Банк» и электронной подписи. При этом банк принимает от Клиента надлежащим образом оформленные расчетные документы на бумажном носителе.
6.1.6. На время разрешения спорной ситуации, связанной с исполнением Банком электронного документа Клиента, Банк вправе в одностороннем внесудебном порядке приостановить обслуживание Клиента в Системе с последующим его уведомлением.

6.1.7. Банк обязан проверять ЭП Клиента на всех принятых электронных документах. В случае несоответствия отказать в принятии, приостановить обслуживание и оповестить Клиента. 

6.1.8. При обнаружении Банком признаков (фактов) нарушения требования безопасности, установленных настоящем договором, Банк в праве немедленно приостановить прием электронных документов Клиента, после чего должен любым доступным способом известить об этом Клиента.

6.1.9. Банк имеет право направлять Клиенту с использованием средств Системы рекламные материалы и информационные сообщения об услугах и продуктах Банка.

6.2. Обязанности Банка.
6.2.1. Банк обязуется предоставлять Клиенту услуги с использованием Системы согласно п.5.1.1 настоящего договора.

6.2.2. Предоставлять Клиенту необходимые рекомендации и методическую помощь в работе с Системой.

6.2.3. По требованию Клиента блокировать в Системе активные открытые ключи ЭП Клиента, регистрировать новые открытые ключи ЭП, временно блокировать работу Клиента в Системе.
7.  Ответственность сторон
7.1.  Стороны обязуются обеспечивать конфиденциальность сведений о технологии Системы.
7.2. Стороны обязуются формировать и хранить не менее трех лет (а в случае возникновения споров — до их разрешения) архивы всех своих открытых ключей ЭП. Стороны несут ответственность за целостность и достоверность этих архивов.

7.3. Архивы подлежат защите от несанкционированного доступа непреднамеренного или преднамеренного уничтожения и / или искажения.

7.4. Банк не несёт ответственности за ущерб, возникший вследствие:

7.4.1. некорректного оформления Клиентом электронных документов; 

7.4.2. ошибочно переданных электронных документов Клиентом в Банк;

7.4.3. несанкционированного доступа посторонних лиц к программно-аппаратным средствам, закрытого ключа ЭП, используемых Клиентом для осуществления обмена электронными документами;

7.4.4. воздействия вредоносного программного обеспечения на программно-аппаратные средства, используемые Клиентом для осуществления обмена электронными документами; 

7.4.5. срывов и помех на линии связи, используемой Клиентом при работе с Системой.

7.5. В случае несоблюдения требований настоящего договора, ответственность за негативные последствия несет сторона, допустившая эти нарушения в размере прямого ущерба.
7.6. Ни одна из Сторон не будет нести ответственность за полное или частичное неисполнение своих обязательств по настоящему договору, если неисполнение будет являться следствием таких обстоятельств, как: пожар, наводнение, землетрясение, любые другие стихийные бедствия, войны, военные операции любого характера, блокады, акты государственных органов, а также изменение действующего законодательства и иные ограничения экономического и политического характера.

7.7. Если любое из вышеуказанных обстоятельств непосредственно повлияло на исполнение обязательств в сроки, установленные настоящим договором, то эти сроки соразмерно отодвигаются на время действия соответствующего форс-мажорного обстоятельства.

7.8. Сторона, для которой создались условия, при которых исполнение ее обязательств стало невозможным, обязана не позднее 1 (одного) дня направить другой Стороне уведомление посредством Системы и / или в письменной форме о наступлении таких условий. Не уведомление или несвоевременное уведомление лишает Сторону права ссылаться на любое из перечисленных выше обстоятельств.
7.9. Банк не несет ответственность за сбои в работе операторов связи, интернет-провайдеров приведших к невозможности получения Клиентом информации по счету, возникшие вне сферы  контроля Банка.
8. Порядок расчетов

8.1. Оплата услуг Банка за использование Клиентом Системы осуществляется ежемесячно, с 1-го числа месяца, следующего за месяцем установки Системы, путем списания без распоряжения Клиента (на основании заранее данного акцепта) денежных средств с банковского счета Клиента банковским ордером до 10-го числа, каждого  месяца следующего за оказанием услуг в размере 250 рублей, НДС не облагается. Оплата услуг за декабрь каждого календарного года осуществляется не позднее 31 декабря.

8.2. Неиспользование Системы, не освобождает Клиента от обязанности по оплате Банку вознаграждения за предоставление прав дистанционного доступа к банковскому счету Клиента.

8.3. Стоимость услуг третьих лиц, обеспечивающих подключение Клиента к сети Интернет и обслуживание его в сети, оплачивается Клиентом самостоятельно и не входит в стоимость банковских услуг.

8.4. Началом оказания услуг Банком считается дата подписания акта о приеме/передаче согласно Приложения 2 и оплата Клиентом в соответствии с пунктом 8.1. настоящего договора, предоставление (реализация) ПО (при необходимости) в соответствии с отдельно заключаемым договором.

8.5. Подписание Клиентом настоящего договора означает предоставление  Банку заранее данного акцепта на право списания оплаты по п.8.1.  без   дополнительного распоряжения Клиента (заранее данный акцепт).
9. Урегулирование споров

9.1. При возникновении разногласий и споров, связанных с исполнением настоящего договора, стороны обязуются решать их путем переговоров. 

9.2. Если одна из сторон предъявляет другой стороне претензию по документу, а также подтверждение другой стороны о получении такого документа, а другая сторона не может представить архивную копию спорного документа вследствие ненадлежащего хранения архива, виновной признается сторона, не представившая архивную копию спорного документа.

9.3.Споры, по которым не достигнуто соглашение сторон, разрешаются в Арбитражном суде Ростовской области.
9.4 Клиент вправе направить в Банк в письменной форме заявление по всем вопросам, связанных с использованием Клиентом Системы, а Банк обязан рассмотреть заявление Клиента в срок не более 30 (тридцати) дней со дня получения заявления Клиента, или не более 60 (шестидесяти) дней в случае трансграничных платежей и письменно уведомить Клиента о результатах рассмотрения заявления.

9.5. Приостановление или прекращение использования Клиентом Системы не прекращает обязательств Клиента и Банка, возникших до момента приостановления или прекращения указанного использования.

9.6. Банк обязан возместить Клиенту сумму операции, совершенной без согласия Клиента после получения Банком уведомления Клиента в соответствии с п. 5.2.5 настоящего договора.

9.7. В случае, если Банк не исполняет обязанность по информированию Клиента о совершенной операции в соответствии с п. 4.11 настоящего договора, Банк обязан возместить Клиенту сумму операции, о которой Клиент не был проинформирован и которая была совершена без согласия клиента после получения Банком уведомления Клиента в соответствии с п. 5.2.5. настоящего договора.

9.8. В случае, если Банк исполняет обязанность по информированию Клиента о совершенной операции в соответствии с п. 4.11 настоящего договора и Клиент не направил Банку уведомление в соответствии с п. 5.2.5. настоящего договора, Банк не обязан возместить Клиенту сумму операции, совершенной без согласия Клиента.
10. Срок действия договора

10.1. Настоящий договор вступает в силу с даты его подписания Сторонами и действует до 31 декабря текущего года.

10.2. По окончании срока его действия, настоящий договор автоматически пролонгируется на следующий календарный год на тех же условиях, если не менее чем за 5 (пять) календарных дней до окончания срока его  действия ни одна из сторон не заявит о своем отказе от пролонгации настоящего договора или необходимости пересмотра его условий. Если какая-либо сторона заявила о необходимости пересмотра условий настоящего договора, стороны должны провести переговоры и согласовать новые условия до окончания срока действия настоящего договора, после чего его перезаключить на вновь согласованных условиях. В противном случае действие договора прекращается. 

10.3. Любая сторона вправе расторгнуть настоящий договор в одностороннем порядке досрочно, предупредив другую сторону в письменной форме не менее чем за 10 дней до предполагаемой даты расторжения.

10.4. Договор прекращает свое действие:

10.4.1. при нарушении Клиентом условий пункта 8.1. настоящего договора, действие договора приостанавливается в течение пяти операционных дней, следующих за днем образования задолженности за использование Системы. При отсутствии оплаты задолженности за использование Системы в течение трех календарных месяцев, со дня приостановления действия договора, настоящий договор прекращает свое действие. Оплата услуг в течение неполного календарного месяца Клиентом не оплачивается;

10.4.2. в случае прекращения действия в соответствии с законодательством или расторжения всех договоров между Банком и Клиентом, обеспечивающих обмен электронными документами.

11. Юридические адреса сторон и иные реквизиты

	Банк:

ПАО КБ “Сельмашбанк”                                             

344029, г. Ростов-на-Дону, пр. Сельмаш, 102, 

кор/сч. 30101810400000000860

в Отделении Ростов-на-Дону
БИК 046015860, ИНН 6166003409

Председатель Правления ПАО КБ «Сельмашбанк»

_______________________________В.М. Хлус  

М.П.
	Клиент:

______________________________________________________________________________________________________________________________________________________________________________________________________________________________________
____________________________________________
____________________________________________ 

М.П.


Приложение № 1 к договору 

№_____ от "____"________ 20   г.

ПАО КБ "Сельмашбанк"

344029, г. Ростов-на-Дону

пр. Сельмаш, 102

                                     от ___________________________________

                                          (наименование или Ф.И.О. клиента)

                                     адрес _______________________________,

 телефон ______________________,

электронная почта _______________________

Уведомление

об использовании системы «Интернет-Клиент-Банк» без согласия Клиента
и/или компрометации Электронной подписи (Ключа ЭП)
Для перевода денежных средств через ПАО КБ "Сельмашбанк"________________________________
______________________ (далее - "Клиент") использовал систему «Интернет-Клиент-Банк». 
"__"___________ ____ г. указанная система «Интернет-Клиент-Банк» была использована без согласия Клиента и/или компрометации Электронной подписи (Ключа ЭП) при следующих обстоятельствах __________________________________________________________________________________________

__________________________________________________________________________________________
______________________,что подтверждается ___________________________________________
На  основании  вышеизложенного  и  в  соответствии  с п. п. 5, 11 ст. 9 Федерального  закона  от  27.06.2011  N  161-ФЗ  "О национальной  платежной системе", п. _____ Договора N __________  от "__"___________ ____ г. Клиент уведомляет об использовании системы «Интернет-Клиент-Банк» без согласия Клиента и/или компрометации Электронной подписи (Ключа ЭП).

    Клиент: ____________________________

            (подпись, должность, Ф.И.О.)

                                        М.П. 
"__"___________ 20__ г.

Приложение № 2 к договору 

№_____ от "____"________ 20   г.

Акт

Приема-передачи ключей СКЗИ в эксплуатацию

к Договору № ______ от ______________.
составлен _________________ г.
ПАО КБ "Сельмашбанк" в лице Председателя Правления Хлус Вадима Михайловича, действующего на основании Устава, именуемое в дальнейшем Банк, с одной стороны, и ___________________________________________________________________________________ в лице _____________________________________________________________________________, действующего на основании ______________, с другой стороны, именуемое в дальнейшем Клиент, а вместе именуемые Стороны, подписали настоящий АКТ о нижеследующем:

1.
Банк передает, а Клиент принимает согласно условиям Договора:

Закрытые ключи ЭП и шифрования Клиента 
S/N: _________________________________________________________________________.

Сертификаты открытых ключей ЭП Банка Удостоверяющего центра.

2. 
Клиент не имеет претензий к Банку.

3.
Клиент ознакомлен с Требованием ФСБ по обеспечению безопасности информации при ее защите по уровню "С" (на уровне потребителя) в соответствии с Договором №: _____ от ____________________ 20_____ г. и при работе с криптографическими ключами ЭП и ПО СКЗИ будет выполнять эти требования.

4.
Настоящий акт составлен в двух экземплярах, имеющих равную юридическую силу по одному экземпляру для каждой из сторон.

	Банк:

Председатель Правления

ПАО КБ «Сельмашбанк»

____________________ Хлус В.М.

          м.п.
	Клиент:

__________________________________
__________________________________
______________________ / ___________ /
          м.п.


Приложение № 3 к договору 

№_____ от "____"________ 20   г.

Перечень банковских счетов Клиента

	Номер банковского счета
	Номер и дата договора банковского счета

	
	

	
	

	
	

	
	


	Банк:

Председатель Правления

ПАО КБ «Сельмашбанк»

____________________ Хлус В.М.

          м.п.
	Клиент:

__________________________________
__________________________________
______________________ / ____________ /
          м.п.


Приложение № 4 к договору 

№_____ от "____"________ 20   г.

Рекомендации клиентам 

по применению систем дистанционного банковского обслуживания 

и требования к соблюдению информационной безопасности.

В системах дистанционного банковского обслуживания используются современные механизмы и средства обеспечения информационной безопасности, направленные на то, чтобы сделать работу с системой максимально удобной при поддержании высокого уровня безопасности. Вместе с тем, соблюдение приведенных рекомендаций позволит максимально безопасно работать с Системой и свести риски мошенничества и, как следствие, финансовые потери к минимуму:

1. Общие рекомендации:

· Пароль для входа в систему дистанционного банковского обслуживания это личная конфиденциальная информация, ни при каких обстоятельствах нельзя раскрывать свой пароль никому, включая сотрудников ПАО КБ «Сельмашбанк». При обращении от имени Банка по телефону, электронной почте, через SMS-сообщения лиц с просьбами сообщить конфиденциальную информацию (пароли, кодовые слова, и пр.) ни при каких обстоятельствах нельзя сообщать данную информацию.

· Первоначальная страница доступа в личный кабинет содержит только поля ввода логина и пароля. В случае если на данной странице требуется ввод любой другой персональной информации (номеров банковских карт, мобильного телефона, других личных данных), следует прекратить пользование услугой и связаться с сотрудниками Банка.

· Не рекомендуется сохранять пароль в текстовых файлах на компьютере либо на других электронных носителях информации, т.к. при этом существует риск его кражи и компрометации.

· При любых подозрениях на компрометацию пароля посторонними лицами (в т.ч. представившимися сотрудниками Банка), следует незамедлительно остановить работу и обратиться в Банк.

· Необходимо использовать современное антивирусное программное обеспечение и следить за его регулярным обновлением.

· Необходимо регулярно выполнять антивирусную проверку на компьютере для своевременного обнаружения вредоносных программ.

· Необходимо  своевременно устанавливать обновления операционной системы компьютера, рекомендуемые компанией-производителем в целях устранения выявленных в нем уязвимостей.

· Необходимо  использовать дополнительное программное обеспечение, позволяющее повысить уровень защиты компьютера – персональные межсетевые экраны, программы поиска шпионских компонент, программы средства защиты от несанкционированного доступа и пр.

· Регулярно проводить контроль целостности файлов АСР «Клиент-Банк» (инструкция на сайте банка www.selmashbank.ru)

· Завершение работы с системой выполняйте путем выбора соответствующего пункта меню.

· Необходимо регулярно контролировать состояние своих счетов и незамедлительно сообщать сотрудникам Банка обо всех подозрительных или несанкционированных операциях.

· По возможности, исключить работу в Системе и подготовку платежных документов на ПК с общедоступным доступом (в т.ч. Интернет-кафе, бесплатный Wi-Fi и пр.).

· Необходимо исключать на ПК, на которых осуществляется подготовка и отправка документов в Банк, использование систем удаленного управления ПК. Не рекомендуется привлекать для администрирования и обслуживания данного ПК ИТ-персонал на условиях предоставления ему удаленного доступа.

· Рекомендуется исключать посещение с ПК, на которых осуществляется подготовка и отправка документов в Банк, сайтов сомнительного содержания и любых других Интернет-ресурсов непроизводственного характера (социальные и пиринговые сети, конференции и чаты, телефонные сервисы и т.п.), чтение почты и открытие почтовых вложений от недоверенных источников, установку и обновление любого ПО не с сайтов производителей. Настройками сетевого оборудования, корпоративных и персональных сетевых экранов выход в сеть Интернет рекомендуется ограничивать «белым списком» со всех рабочих мест, на которых осуществляется подготовка, подписание и отправка платежных документов. В «белый список» должны включаться исключительно доверенные сайты и хосты самой организации, банков, налоговой службы, других государственных органов, необходимых в производственном процессе, сервера обновлений системного и антивирусного ПО.

· При наличии проблемы с подключением к системе следует немедленно обратиться в Банк.

2. Меры, направленные на защиту от копирования ключевой и парольной информации: 
· Клиент обязан хранить носители ключевой информации в сейфах, а так же вести учет доступа к ним.

· Нельзя оставлять носители с ключами ЭП подключенными к ПК после подписания платежных документов. Носители секретных ключей ЭП нужно подключать к ПК только в момент подписания документов, после подписания носители сразу отключать и убирать в место хранения (сейф, и т.п.). 

· Необходимо выполнять незамедлительную блокировку и смену ключей ЭП в случаях их компрометации, а также по истечении срока действия ключей с периодичностью, установленной договорами и документацией. 

· Необходимо заменять ключи ЭП во всех случаях увольнения или смены руководителей юридического лица, подписывавших распоряжения (доверенности) о предоставлении сотрудникам организации полномочий подписания ЭП электронных документов. 

3. Ограничения использования систем дистанционного банковского обслуживания

3.1. Основанием для отказа Банка от исполнения электронного документа служит:

- нарушение Клиентом законодательных и нормативных документов, регламентирующих расчеты;

- несоответствие содержимого документа требованиям системы защиты от НСД;

- отсутствие в платежных документах необходимых реквизитов;

- недостаток средств на счете Клиента для проведения операции;

- дата документа, раньше текущей,  более чем на 10 дней;

- в случае компрометации ключа электронной подписи;

- в случае наличия ограничений, предусмотренных законодательством Российской Федерации.

3.2. Приостановление Банком использования систем дистанционного банковского обслуживания осуществляется в следующих случаях:
- на основании уведомления клиента;

- наличия ограничений, предусмотренных законодательством Российской Федерации;

- выявления проводимых по счету клиентом сомнительных операций;

- в случаях и в порядке, установленных ФЗ РФ «О противодействии легализации (отмыванию) доходов, полученных преступным путем, и финансированию терроризма» № 115-ФЗ от 07.08.2001;

- не предоставление либо предоставление клиентом недостоверной информации, запрашиваемой банком в соответствии с условиями, предусмотренных договором банковского счета либо договором на проведение электронных расчетов с использованием систем дистанционного банковского обслуживания;

-  в случае нарушения клиентом порядка использования системы дистанционного банковского обслуживания;

- нарушение клиентом условий оплаты, предоставляемых услуг за использование систем дистанционного банковского обслуживания.

3.3. Прекращение использования систем дистанционного банковского обслуживания осуществляется в следующих случаях:

- в случае расторжения одной из сторон договора на проведение электронных расчетов с использованием систем дистанционного банковского обслуживания;
- в случае расторжения договора банковского счета;

-  в случае нарушения клиентом порядка использования системы дистанционного банковского обслуживания;

- не предоставление либо предоставление клиентом недостоверной информации, запрашиваемой банком в соответствии с условиями, предусмотренных договором банковского счета либо договором на проведение электронных расчетов с использованием систем дистанционного банковского обслуживания;

- в случае нарушение клиентом условий оплаты, предоставляемых услуг за использование систем дистанционного банковского обслуживания в течение двух месяцев.

4. Контроль со стороны Клиента за операциями, проводимыми по его счетам с использованием систем дистанционного банковского обслуживания.

4.1. В целях осуществления контроля со стороны Клиента операций, проводимых по его счетам, открытых в Банке, по мере проведения данных операций Банк формирует и направляет ему уведомление о проведенных операциях на мобильный телефон в виде SMS-отчета и/или в виде сообщения на электронную почту в соответствии с условиями заключенного договора Клиента с Банком, содержащих следующие реквизиты:

- дата совершения операции;

- код номера счета клиента;

- вид операции;

- сумма операции;

- валюта операции.

4.2. В целях актуализации реквизитов номера телефона и/или адреса электронной почты, Клиент незамедлительно уведомляет Банк в письменной форме об изменении реквизитов номера телефона и/или адреса электронной почты.

Приложение № 5 к договору 

№_____ от "____"_________ 20___ г.

	Председателю Правления

	ПАО КБ «Сельмашбанк»

	Хлус. В.М

.

	От _____________________________

	_____________________________

_____________________________

_____________________________

_____________________________

	«___» ___________ 20___ г.
	(Наименование клиента/ ФИО руководителя)


Заявление

Прошу установить лимиты при проведении операций с использованием системы дистанционного банковского обслуживания по договору № ___ от «___» _______20__г. по счету №________________________ ,

	Лимит в рублях
	1 день
	30 дней

	Максимальная сумма одной операции по счету
	
	

	Максимальная общая сумма операций по счету
	
	


	Клиент:
	____________________/

(ФИО)

М.П.
	___________

(подпись)


Банк  _____________________________________________________

Клиент  ____________________________________________

