

Договор № _____на проведение электронных расчетов по системе «Клиент-Банк» 

г. Ростов-на-Дону








 «___» ___________ 20__ г.

ПАО КБ «Сельмашбанк», именуемый в дальнейшем «Банк», в лице Председателя Правления Хлус В.М., действующего на основании Устава, с одной стороны, и _________________________________________________________

 __________________________________________________________________ именуемый в дальнейшем «Клиент», в лице 
________________________________________________________________________________________________________
 действующего на основании ____________________, с другой стороны, заключили настоящий Договор о нижеследующем.

1. ПРЕДМЕТ ДОГОВОРА

1.1. Банк и Клиент, в дальнейшем именуемые Стороны, договариваются об использовании электронного обмена документами для совершения операций по расчетным счетам Клиента, открытым в Банке в рублях, то есть Клиент поручает, а Банк принимает на себя выполнение услуг по приему-передаче и обработке электронных документов (ЭД) по каналам связи с использованием автоматизированной системы расчетов (АСР) «Клиент-Банк» и электронной подписи.

1.2. Банк оказывает следующие услуги по электронному обмену документами:

· передача программного обеспечения и настройка параметров клиентской части АСР «Клиент-Банк» на рабочей станции Клиента,

· поставка новых версий и изменений АСР «Клиент-Банк».

· оказание текущих консультаций по вопросам настройки и эксплуатации АСР «Клиент-Банк»;

· прием электронных платежных сообщений (ЭПС) от Клиента по каналам связи,

· передача Клиенту актуальных выписок по счету, а также ЭПС о зачислениях на счет Клиента и списаниях cо счета,

· формирование информации о состоянии счета Клиента и справок,

· ведение архивов ЭПС,
· установка индивидуальных лимитов операций по счету по заявлению.
1.3. Используется Средство Криптографической защиты Крипто Про CSP (сертифицировано ФСБ России). Стороны признают юридическую силу ЭД, подготовленных в соответствии с перечнем, требованиями и форматами, изложенными в руководстве пользователя, отправленных (полученных) по каналам связи средствами АСР «Клиент-Банк», подписанных электронной подписью (ЭП), подтверждающей подлинность. 
1.4. ЭПС являются электронным аналогом бумажного платежного поручения, порождают аналогичные права и обязанности Сторон, и подлежат архивированию под контролем ответственных лиц по месту создания, передачи и получения.

1.5. Подготовка, передача и прием ЭПС осуществляются на специально оборудованных рабочих местах (АРМах) клиента, оснащенных необходимым техническим и программным обеспечением, отвечающим требованиям информационной безопасности, в соответствии с регламентом электронного документооборота, являющимся неотъемлемой частью настоящего Договора (Приложение № 1).

1.6. В электронном документообороте могут участвовать электронные служебно-информационные документы (ЭСИД) - выписки по счету, запросы, отчеты, информационные сообщения, не являющиеся основанием для совершения операций.

1.7. Инициатором электронного обмена является Клиент, при этом количество взаимодействий с Банком не ограничено. Каждое соединение с Банком сопровождается автоматическим выполнением протокола взаимодействия, обеспечивающего надежный обмен информацией. Каждое сообщение протокола подписывается ЭП отправителя документа.

1.8. Переданные Клиентом ЭПС принимаются Банком к исполнению в соответствии с установленным регламентом (приложение № 1), уведомление о принятом к исполнению ЭПС отправляется Клиенту в том же сеансе связи.

1.9. Причиной отказа Банком в проведении ЭПС могут служить:

· отсутствие достаточных средств на счете клиента, 

· неправильно (неполно)  указанные  реквизиты в ЭПС,

· отсутствие в ЭПС ЭП или отрицательный результат проверки ЭП, 

· компрометация ключей ЭП Клиента, 

· невозможность расшифровки зашифрованного файла Клиента,  

· противоречие операции, отраженной в ЭПС, действующему законодательству и инструкциям ЦБ РФ, 

· арест денежных средств на счете Клиента или приостановление операций по счету в предусмотренных законодательством случаях.

1.10. ЭПС и ЭСИД передаются и принимаются с использованием АСР «Клиент-Банк» без их последующего представления на бумажном носителе. Заверенные копии электронных документов на бумажном носителе выдаются по запросу Клиента.

2. ПОРЯДОК ОРГАНИЗАЦИИ И ПРОВЕДЕНИЯ РАСЧЕТОВ
2.1. Клиент на момент заключения настоящего Договора должен иметь оборудованное АРМ АСР «Клиент-Банк», включающее: 

· компьютер с минимальными характеристиками: процессор x86 (32/64) 1000 МГц, ОЗУ 512Mб (рекомендуемое 2 Gб),     2 Гб (рекомендуемое 10 Gб) свободного места на жестком диске, монитор с разрешением 800х600 точек, (рекомендуемое 1028х768 точек),

· каналы связи (на выбор клиента):

       1) Сеть интернет, минимальная скорость: 115 Kbit/sec (рекомендуемая скорость: 512 Kbit/sec).

       2) Коммутируемое соединение, требующее: Hayes совместимый модем с протоколом коррекции ошибок MNP5. V42bis

           и выше (рекомендуется модем IDC 5614) с установленными драйверами и тестовым соединением для проверки  

           работоспособности и качества канала связи, телефонную линию (рекомендуется цифровую) предназначенную

           для работы по коммутируемому соединению.

· обязательно наличие сменного носителя для ключей СКЗИ (FDD, ZIP, USB-Flash) - общего примененения, или специализированные: Dallas, eToken, MPCOS EMV, Акорд, Соболь - для Крипто Про CSP.
· системные программные средства: Windows XP SP2 32bit и выше, Windows Vista SP1 32bit и выше, 

· при отсутствии лицензии на используемые операционные системы и сертификатов к драйверам аппаратного обеспечения компьютера и его компонентов,  (в первую очередь средства связи Hayes совместимого модема),  неверную настройку антивирусных средств или полное отсутствие таковой приводящее к ложным срабатываниям и повреждениям файлов и/или данных программного комплекса Клиент-Банк, а так же некачественные линии связи - банк не гарантирует стабильную работу программного комплекса Клиент-Банк.

2.2. Банк в течение 15 рабочих дней проводит следующие работы:

· передает программное обеспечение Клиенту,

· проводит инструктаж сотрудников Клиента, 

· передает Клиенту средства криптографической защиты и документацию, 

· проводит тестирование работы системы.

2.2.1. Передача шифровальных (криптографических) средств и созданных Банком ключевых документов осуществляется ответственным сотрудником Банка по месту нахождения Банка.
2.3. Ввод АСР «Клиент-Банк» осуществляется с момента подписания двусторонних актов (Приложение № 2, Приложение № 2а).

2.4. Подготовка документа на АРМ Клиента осуществляется в соответствии с руководством пользователя и включает следующие операции:

· ввод, редактирование и печать ЭПС,

· подписание ЭПС ЭП и шифрование документа,

· передача ЭПС в Банк по каналам связи,

· прием от Банка уведомление о приеме ЭПС к исполнению,

· получение из Банка выписок, ЭПС, зачисленных (списанных) со счета Клиента, справочных документов.  

2.5. Прием, обработка и исполнение ЭПС Банком осуществляется в соответствии с Регламентом. 

2.6. При обнаружении ошибок в ЭПС Клиента или сбоях во время передачи документов Банк направляет Клиенту ЭСИД с указанием типа ошибки или характера сбоя. При невозможности использования каналов связи сообщение передается по телефону голосом.

2.7. В случае отсутствия у Клиента возможности передачи ЭПС по каналам связи, представитель Клиента, имеющий доверенность, доставляет в Банк подписанные ЭП ЭПС на носителе информации. 

2.8. В целях противодействия осуществлению переводов денежных средств без согласия Клиента, Клиент вправе ввести ограничения:
- на осуществления своих операций;

- на максимальную сумму одной операции;

- на операции за определенный период времени.

Для установки индивидуальных лимитов Клиенту необходимо оформить заявление согласно Приложения № 5.

3. ПРАВА СТОРОН

При проведении электронных расчетов с использованием АСР «Клиент-Банк» Банк имеет право:

3.1. Отказывать Клиенту в приеме ЭПС с указанием причины отказа в соответствии с п.1.9. Договора.

3.2. Приостанавливать обмен ЭД при несоблюдении Клиентом требований Договора.
3.3. Запрашивать дополнительно у Клиента при необходимости копии ЭПС на бумажном носителе.

3.4. Вносить изменения в настоящий Договор в одностороннем порядке в части изменения регламента, форматов ЭПС, порядка контроля ЭПС, а также тарифов за обслуживание с уведомлением Клиента письменно о дате и содержании изменений не позднее 30 дней до вступления в силу изменений.

3.5. Приостанавливать проведение расчетов по АСР «Клиент-Банк» в случае отсутствия у Клиента на счете достаточных средств  для оплаты за пользование системой.

3.5.1. В случае выявления сомнительных операций у Клиента, а также непредоставления Клиентом по запросу Банка документов, необходимых Банку для исполнения требований законодательства РФ в сфере противодействия легализации (отмывания) доходов, полученных преступным путём, и финансированию терроризма, Банк  вправе после предварительного предупреждения отказать Клиенту в приеме от него распоряжения на проведение операций по банковскому счету, с использованием автоматизированной системы расчетов «Клиент-Банк» и электронной подписи. При этом банк принимает от Клиента надлежащим образом оформленные расчетные документы на бумажном носителе. 

При проведении электронных расчетов с использованием АСР «Клиент-Банк» Клиент имеет право:

3.6. Осуществлять передачу платежных документов в соответствии с требованиями Договора и регламентом.

3.7. Запрашивать информацию, имеющую отношению к состоянию расчетного счета Клиента и расчетно-кассовому обслуживанию в виде ЭСИД.

3.8. Отзывать свои ЭПС, переданные в Банк и отложенные им по каким-то причинам, посредством направления в Банк ЭСИД. 

3.9. Запрашивать у Банка копии ЭПС.

4. ОБЯЗАННОСТИ СТОРОН

4.1. Клиент и Банк обязуются выполнять требования договора и регламента (Приложение 1), а так же придерживаться рекомендаций (Приложение 4), и обеспечивать информационную безопасность для своевременной, надежной и безопасной передачи ЭД.
4.2. Использовать при обмене ЭПС, соответствующие требованиям и форматам программного комплекса АСР «Клиент-Банк».

4.3. Банк и Клиент обеспечивают архивацию отправленных и полученных ЭПС, а также направленных Клиенту и полученных от Клиента документов и уведомлений об операциях, не менее трех лет.
4.4. Банк и Клиент обязуются использовать функционал защиты информации АСР «Клиент-Банк», включающий разграничение доступа, шифрование и электронную подпись, а так же регулярное проведение контроля целостности перед началом работы с АСР (инструкция и актуальная контрольная информация на сайте банка www.selmashbank.ru).
4.5. Банк обязан своевременно вносить изменения в программное обеспечение и настройки клиентской части АСР «Клиент-Банк», установленной на АРМ Клиента. Поставка изменений, новых версий АСР «Клиент-Банк» производится средствами телекоммуникации.

4.6. Клиент обязан производить резервное копирование информации и обеспечить хранение резервных копий.

4.7. Клиент обязан использовать АРМ АСР «Клиент-Банк» строго по назначению, обеспечить доступ к нему только уполномоченным лицам и информировать Банк обо всех сбоях в его работе.

4.8. При выяснении обстоятельств, препятствующих продолжению работы, Клиент обязан предоставить объективную информацию о внешнем проявлении ошибок.

4.9. Клиент обязан производить сверку реквизитов получаемых от Банка ЭПС и ЭСИД, незамедлительно сообщать Банку обо всех случаях ошибочного зачисления на счет и в тот же день возвращать Банку ошибочно зачисленные на счет суммы.

4.10. Клиент обязан информировать Банк обо всех случаях компрометации ключей. 

4.11.  Клиент обязан своевременно оплачивать услуги банка за проведение расчетов по АСР «Клиент-Банк».

4.12. В случае утраты АСР «Клиент-Банк» и (или) его использования без согласия Клиента Клиент обязан незамедлительно направить соответствующее уведомление по форме, согласно Приложения 3, Банку не позднее дня, следующего за днем получения от Банка уведомления о совершенной операции.

4.13. По мере проведения операций по расчетному счету Клиента Банк формирует и направляет ему уведомление о проведенных операциях на мобильный телефон в виде SMS-отчета и/или в виде сообщения на электронную почту:

( телефон № __________________________

( адрес электронной почты __________________________.

4.14. В случае изменения реквизитов номера телефона и/или адреса электронной почты, Клиент обязан незамедлительно уведомить Банк в письменной форме о новых реквизитах номера телефона и/или адреса электронной почты.
4.15. Клиент подтверждает, что ознакомлен с условиями использования (лицензионное соглашение) программного продукта «КриптоПро CSP». Приложение командной строки, СКЗИ «КриптоПро CSP», актуальная версия которого размещается на сайте  www.cryptopro.ru. Банк не несет гражданско-правовой ответственности, обязанности по возмещению убытков в случае нарушения  Клиентом лицензионного соглашения. Такую ответственность, обязанность по возмещению убытков  перед правообладателем программного продукта несет Клиент.
4.16. Клиент обязан предоставлять информацию и документы, запрашиваемые Банком в соответствии с требованиями законодательства РФ в сфере противодействия легализации (отмывания) доходов, полученных преступным путём, и финансированию терроризма.
5. ОТВЕТСТВЕННОСТЬ СТОРОН

5.1. Стороны несут ответственность в соответствии с действующим законодательством за неисполнение или ненадлежащее исполнение обязательств по настоящему Договору.

5.2. Банк и Клиент несут ответственность за достоверность информации, предоставляемой друг другу, и обязуются хранить тайну по счетам и проводимым операциям.

5.3. Банк и Клиент несут ответственность за не доступность и сохранность Ключевой информации и принимает меры по защите АРМ АСР «Клиент-Банк» от НСД.
5.4. Клиент несет ответственность за содержание любого ЭПС, подписанного его ЭП.

5.5. Клиент, несвоевременно сообщивший об утрате или компрометации ключа ЭП, а также несвоевременно сменивший ключи ЭП, несет связанные с этим риски убытков.
5.6. В случае возникновения ущерба Сторона, не исполнившая (ненадлежащим образом исполнившая) обязательства по настоящему Договору, несет перед другой Стороной ответственность за возникшие убытки.

5.7. Ответственность за ущерб, возникший вследствие нарушения конфиденциальности, несет Сторона, допустившая нарушение.

5.8. Стороны не несут ответственности за полное или частичное неисполнение своих обязательств по настоящему Договору, если это неисполнение явилось следствием форс-мажорных обстоятельств.

5.9. Банк не несет ответственность за сбои в работе операторов связи, интернет-провайдеров приведших к невозможности получения Клиентом информации по счету, возникшие вне сферы  контроля Банка.

6. ПОРЯДОК РАСЧЕТОВ

6.1. Оплата услуг Банка за использование Клиентом АСР «Клиент-Банк» осуществляется ежемесячно, с 1-го числа месяца, следующего за месяцем установки системы, путем списания без распоряжения Клиента (на основании заранее данного акцепта) денежных средств с банковского счета Клиента банковским ордером до 10-го числа, каждого  месяца следующего за оказанием услуг в размере 250 рублей, НДС не облагается. Оплата услуг за декабрь каждого календарного года осуществляется не позднее 31 декабря.

6.2. Началом оказания услуг считается дата подписания двусторонних актов (Приложение 2, Приложение 2а), предоставление (реализация) ПО (при необходимости) в соответствии с отдельно заключаемым договором.

6.3. Подписание Клиентом настоящего договора означает предоставление  Банку заранее данного акцепта на право списания оплаты по п.6.1. без дополнительного распоряжения Клиента (заранее данный акцепт).
7. СРОК ДЕЙСТВИЯ ДОГОВОРА, ПОРЯДОК ЕГО ИЗМЕНЕНИЯ, ПРЕКРАЩЕНИЯ И РАСТОРЖЕНИЯ

7.1. Настоящий Договор заключается на неопределенный срок и вступает в силу с даты двустороннего подписания актов (Приложение № 2, Приложение №2а).

7.2. Действие Договора приостанавливается на время действия форс-мажорных обстоятельств и возобновляется сразу после прекращения их действия.

7.3. Любая сторона вправе расторгнуть настоящий договор в одностороннем порядке досрочно, предупредив другую сторону в письменной форме не менее чем за 10 дней до предполагаемой даты расторжения.

7.4. При нарушении Клиентом условий пункта 6.1. настоящего договора, действие договора приостанавливается в течение пяти операционных дней, следующих за днем образования задолженности за использование АСР «Клиент-Банк». При отсутствии оплаты задолженности за использование АСР «Клиент-Банк» в течение трех календарных месяцев, со дня приостановления действия договора, настоящий договор прекращает свое действие. Оплата услуг в течение неполного календарного месяца Клиентом не оплачивается.
7.5. Настоящий Договор расторгается автоматически при закрытии счета Клиента в Банке.

7.6. При расторжении Договора Клиент утрачивает право пользования АСР «Клиент-Банк».

7.7. Стороны признают, что срок действия Сертификата составляет один календарный год с даты его  выдачи. Продление срока действия Сертификата осуществляется путем выдачи нового Сертификата с обязательной сменой ключей ЭП. Выдача нового Сертификата производится по инициативе Клиента не позднее 15 календарных дней до момента окончания срока действия действующего Сертификата. Исполнение сторонами обязательств по настоящему договору приостанавливается с момента окончания срока действия Сертификата и до момента оформления Клиенту нового Сертификата. В течение этого срока стороны не вправе проводить в Системе какие-либо операции, а Банк прекращает прием электронных документов.

8. ПОРЯДОК РАЗРЕШЕНИЯ СПОРОВ

8.1. В случае возникновения споров по настоящему Договору или в связи с ним Банк и Клиент принимают все меры к их разрешению на взаимоприемлемой основе путем переговоров в соответствии с действующим законодательством РФ в Арбитражном суде Ростовской области.
8.2. При возникновении конфликтных ситуаций, связанных с корректностью ЭП, представители Банка и Клиента в помещении Банка, на его оборудовании и программном обеспечении делают первичную проверку ЭП с ключами, хранящимися у Банка. Если первичная проверка не устраняет разногласий, производится окончательная проверка ЭП.

8.3. Для окончательной проверки ЭП создается согласительная комиссия с представителями Банка и Клиента. Члены комиссии составляют и подписывают протокол и решение, отражающее результаты проверки.

8.4. При невозможности разрешения споров и разногласий путем переговоров они разрешаются в арбитражном суде.

8.5. Клиент вправе направить в Банк в письменной форме заявление по всем вопросам, связанных с использованием Клиентом АСР «Клиент-Банк», а Банк обязан рассмотреть заявление Клиента в срок не более 30 (тридцати) дней со дня получения заявления Клиента, или не более 60 (шестидесяти) дней в случае трансграничных платежей и письменно уведомить Клиента о результатах рассмотрения заявления.

9. ПРОЧИЕ УСЛОВИЯ

9.1. Стороны должны уведомлять друг друга об изменении всех реквизитов, имеющих существенное значение для проведения электронного обмена документами, а также для определения юридического статуса и идентификации Сторон.

9.1.1.Стороны пришли к соглашению о допустимости  взаимной переписки (направление писем, уведомлений, заявлений и пр.) по электронной почте с последующей досылкой оригиналов таких документов почтой в срок не позднее 1 (одного) рабочего дня с момента  составления соответствующего документа.  Направленные  в указанном порядке документы имеют юридическую силу. Под «рабочими днями» по тексту договора понимаются дни с понедельника по пятницу, исключая выходные и праздничные дни в соответствии с законодательством.
9.2. Права и обязанности Сторон по настоящему Договору не могут быть переуступлены или переданы третьим лицам.

9.3. По неурегулированным настоящим Договором вопросам Стороны руководствуются действующим законодательством РФ.

9.4. Приостановление или прекращение использования Клиентом АСР «Клиент-Банк» не прекращает обязательств Клиента и Банка, возникших до момента приостановления или прекращения указанного использования.

9.5. Банк обязан возместить Клиенту сумму операции, совершенной без согласия Клиента после получения Банком уведомления Клиента в соответствии с п. 4.12 настоящего договора.

9.6. В случае, если Банк не исполняет обязанность по информированию Клиента о совершенной операции в соответствии с п. 4.13 настоящего договора, Банк обязан возместить Клиенту сумму операции, о которой Клиент не был проинформирован и которая была совершена без согласия клиента после получения Банком уведомления Клиента в соответствии с п. 4.12 настоящего договора.

9.7. В случае, если Банк исполняет обязанность по информированию Клиента о совершенной операции в соответствии с п. 4.13 настоящего договора и Клиент не направил Банку уведомление в соответствии с п. 4.12 настоящего договора, Банк не обязан возместить Клиенту сумму операции, совершенной без согласия Клиента.

9.8. Существенным условием настоящего договора является обеспечение конфиденциальности и безопасности при передаче Сторонами друг другу персональных данных субъектов персональных данных. Стороны подтверждают, что ими получено согласие субъектов персональных данных на обработку персональных данных по основаниям согласно части 1 статьи 6 Федерального Закона «О персональных данных» №152-ФЗ.
10. ПОДПИСИ СТОРОН
     
       Банк:                                            
       

                  
  
Клиент:

Председатель Правления                        


    
  _______________________________
ПАО КБ «Сельмашбанк»



                               _______________________________
____________________ Хлуc  В.М.     



   
  _______________________________
М.П.                                                                                                                                     М.П.

Приложение №1 к договору № ____ от  "____"_______ 20   г.

Регламент электронного документооборота с использованием АСР «Клиент-Банк»

1. Общие положения

1.1. Настоящий регламент определяет основные положения по организации электронного документооборота между Банком и Клиентами с использованием АСР «Клиент-Банк».

1.2. АСР «Клиент-Банк» предназначена для ускорения исполнения Банком платежных документов Клиента, а также улучшения контроля за проведением операций.

1.3. ЭПС, применяемые в АСР «Клиент-Банк», аутентичны бумажным платежным документам, используемыми в соответствии с нормативными актами Банка России, и являются основаниями для бухгалтерских записей по счету Клиента.

1.4. Для обеспечения безопасности и конфиденциальности расчетов Клиентом и Банком используются специальные процедуры, включающие:

· подписание ЭПС с помощью электронной подписи (ЭП),

· шифрование документов,

· применение паролей для ограничения доступа.

1.5. В случае обнаружения фактов компрометации ключей Клиент и Банк немедленно уведомляют друг друга и принимают меры по их смене. 

1.6. Все посланные и полученные ЭПС и ЭСИД обязательно сохраняются Клиентом и Банком в архивах и используются для выяснения конфликтных ситуаций.

2.Порядок подготовки и передачи ЭПС Клиентом

2.1. ЭПС на АРМ Клиента формируются на основании подписанных бумажных платежных документов по операциям в соответствии с правилами ввода, описанными в р.7 Руководства пользователя.

2.2. Все ЭД обязательно подписываются Клиентом с помощью ключа ЭП, подтверждающего авторство. ЭД без ЭП Клиента Банком не принимается к обработке.
2.3 Все ЭПС, кроме ЭПС по операциям, подлежащим валютному контролю, направленные в Банк до 19-30 часов, подлежат исполнению текущим операционным днем. ЭПС по операциям, подлежащим валютному контролю, подлежат исполнению текущим операционным днем в случае их направления в Банк до 17-30 часов текущего дня. 

2.4. Взаимодействие Клиента с Банком осуществляется по инициативе Клиента. После каждого сеанса взаимодействия автоматически выполняется протокол взаимодействия, обеспечивающий надежный обмен информацией. Каждое сообщение протокола подписывается ЭП отправителя.

2.5. В каждом сеансе взаимодействия Клиент получает уведомление (электронную квитанцию) о приеме отправленного им ЭПС в обработку, актуальный остаток по счету, ЭПС, полученные Банком в адрес Клиента и зачисленные на его расчетный счет, выписки по расчетному счету, а также иные платежные документы.

2.6. Основанием для проведения Клиентом по своему балансу его ЭПС, отправленного в Банк, является полученное от Банка уведомление об оплате этого документа, подписанное ЭП Банка.

2.7.  Основанием для проведения Клиентом по своему балансу ЭПС, поступивших в его адрес и зачисленных Банком на его расчетный счет, являются полученные Клиентом ЭПС, подписанные ЭП Банка.

2.8. Клиент может отозвать ранее отправленный им в Банк ЭПС, если на момент получения Банком ЭСИД об отзыве ЭПС этот ЭПС еще не отправлен Банком и не произведено списание с расчетного счета Клиента.

2.9. При получении выписки по счету  и ЭД, Клиент производит проверку подлинности полученных документов, контролирует полноту и целостность полученных документов, а также производит сверку всех операций и использует для этого архивные копии ранее отправленных им ЭД. 

2.10. В случае обнаружения ошибочных сумм списанных или зачисленных на расчетный счет Клиента, Клиент обязан в тот же день уведомить об этих фактах Банк и принять меры по возврату ошибочных сумм.

2.11. При отсутствии связи Клиент может выгрузить файлы подготовленных им к отправке ЭПС, подписанные ЭП, на носитель информации и передать их в Банк курьером, имеющим соответствующую доверенность.

2.12. При возникновении аварийных ситуаций Клиент действует в соответствии с р.14 Руководства пользователя.

2.13. Клиент назначает приказом ответственных лиц за организацию электронного документооборота с Банком.
3.Порядок приема-передачи ЭПС Банком

3.1. Прием-передача ЭПС и ЭСИД осуществляется Банком в соответствии с положениями настоящего Договора и Регламента.

3.2. Полученные Банком от Клиента ЭД контролируются. Проверке подлежат:

· подлинность ЭП,

· полнота и правильность заполнения ЭПС, а также корректность указанных в них платежных реквизитов,

· количество и общую сумму ЭПС и их соответствие реестру,

· достаточность средств на расчетном счете Клиента и наличие очереди распоряжений, предусмотренной Положением Банка России от 29.06.2021 г. № 762-П «О правилах осуществления перевода денежных средств».
· наличие запретов на проведение операций по счету.

3.3. По результатам проверки Банк формирует и передает Клиенту уведомление, содержащее информацию о принятых к исполнению документах или отбракованных с указанием причины отказа в исполнении документа.

3.4. По мере проведения операций по расчетному счету Клиента Банк формирует и направляет ему уведомление о проведенных операциях, в том числе выписки по счету и ЭПС, зачисленные (списанные) с расчетного счета Клиента.

3.5. В случае отсутствия технической возможности передачи Клиенту перечисленной в п.3.4. информации по каналам связи, Банк информирует Клиента по телефону.

3.6. При необходимости внесения изменений в справочники АСР «Клиент-Банк» Банк отправляет Клиенту ЭСИД и проводит соответствующие корректировки.

Приложение № 2 к договору 

№_____ от "____"________ 20   г.

АКТ

приема-передачи АСР «Клиент-Банк»

в эксплуатацию  

г. Ростов-на-Дону                                               

        

       «____» _____________20___ г.

Стороны – ПАО КБ «Сельмашбанк», именуемый в дальнейшем Банк, в лице Председателя Правления Хлус В.М., с одной стороны, и_______________________________________________________________________________, именуемый в дальнейшем Клиент, в лице_________________________________________________________________ _____________________________________________________ с другой стороны, подписали настоящий акт о том, что в соответствии с подписанным Договором на проведение электронных расчетов по системе «Клиент-Банк»                      № ___ от "__" _________ 20__ г,

1. Банк передал, а Клиент принял документацию по эксплуатации АСР «Клиент-Банк»;

2. Стороны подтверждают взаимную готовность к началу электронного обмена документами с использованием АСР «Клиент-Банк», в том числе:

· проверена готовность АРМ АСР «Клиент-Банк», установленного у Клиента, его соответствие программно-техническим требованиям,

· Клиентом назначен администратор АРМ АСР «Клиент-Банк», 

· проведены пробные сеансы связи.

           Банк:                                                                   


 Клиент:

Председатель Правления                                        

             ____________________________
ПАО КБ «Сельмашбанк»




             _____________________________





 
______________________ Хлус В.М.                                                    _____________________________
М.П.                                                                                                                         М.П.

Приложение № 2а к договору 

№_____ от "____"________ 20   г.

Акт

Приема-передачи ключей СКЗИ в эксплуатацию
к Договору № _______ от “____” ____________ 20___г.
составлен  “____”_____________20___г.
ПАО КБ "Сельмашбанк",  именуемый в дальнейшем “Банк”,  в лице Председателя Правления Хлус Вадима Михайловича, действующего на основании Устава,  с одной стороны, и  ____________________________________________________________________________________________, именуемое в дальнейшем “Клиент”, в лице ________________________________________________________
____________________________________________________________________________________________,

действующего (ей) на основании _____________________ , с другой стороны,   а вместе именуемые “Стороны”, подписали настоящий АКТ о нижеследующем:

1. Банк  передает, а Клиент принимает, согласно условиям Договора:

       Закрытые ключи ЭП и шифрования Клиента 
S/N: ___________________________________________________________________________________

       Сертификаты открытых ключей ЭП Банка Удостоверяющего центра.

2.  Клиент не имеет претензий к Банку.

3.
Клиент ознакомлен с Требованием ФСБ по обеспечению безопасности информации при ее защите по уровню "С" (на уровне потребителя) в соответствии с Договором № _____ от “____” ____________ 20___ г. и при работе с криптографическими ключами ЭП и ПО СКЗИ будет выполнять эти требования.

4.
Настоящий акт составлен в двух экземплярах, по одному экземпляру для каждой из сторон, имеющих равную юридическую силу. 

	              Банк:

Председатель Правления

ПАО КБ «Сельмашбанк»

____________________ Хлус В.М.

          м.п.
	                                Клиент:

            __________________________________ 
            __________________________________
           ______________ /___________________/
            м.п.

	
	


Приложение № 3 к договору 

№_____ от "____"________ 20   г.

ПАО КБ "Сельмашбанк"

344029, г. Ростов-на-Дону

пр. Сельмаш, 102

                                     от ___________________________________

                                          (наименование или Ф.И.О. клиента)

                                     адрес _______________________________,

 телефон ______________________,

электронная почта _______________________

Уведомление

об утрате АСР «Клиент-Банк»

(и/или о его использовании без согласия клиента)
и/или компрометации Электронной подписи (Ключа ЭП)
    Для перевода денежных средств через ПАО КБ "Сельмашбанк"__________________________
______________________ (далее - "Клиент") использовал АСР «Клиент-Банк». 
    "__"___________ ____ г. указанная АСР «Клиент-Банк» была утрачена (и/или использована без согласия Клиента) и/или скомпрометирован ключ ЭП при следующих обстоятельствах _____________________________________________________________,что подтверждается ____________________________________________________________________________________
На  основании  вышеизложенного  и  в  соответствии  с п. п. 5, 11 ст. 9 Федерального  закона  от  27.06.2011  N  161-ФЗ  "О национальной  платежной системе", п. _____ Договора N __________  от "__"___________ ____ г. Клиент уведомляет об утрате АСР «Клиент-Банк» (и/или о его использовании без согласия Клиента) и/или компрометации Электронной подписи (Ключа ЭП).

    Клиент: ____________________________

            (подпись, должность, Ф.И.О.)

                                        М.П. 

"__"___________ ____ г.

Приложение № 4 к договору 

№_____ от "____"________ 20   г.

Рекомендации клиентам 

по применению систем дистанционного банковского обслуживания 

и требования к соблюдению информационной безопасности.

В системах дистанционного банковского обслуживания используются современные механизмы и средства обеспечения информационной безопасности, направленные на то, чтобы сделать работу с системой максимально удобной при поддержании высокого уровня безопасности. Вместе с тем, соблюдение приведенных рекомендаций позволит максимально безопасно работать с Системой и свести риски мошенничества и, как следствие, финансовые потери к минимуму:

1. Общие рекомендации:

· Пароль для входа в систему дистанционного банковского обслуживания это личная конфиденциальная информация, ни при каких обстоятельствах нельзя раскрывать свой пароль никому, включая сотрудников ПАО КБ «Сельмашбанк». При обращении от имени Банка по телефону, электронной почте, через SMS-сообщения лиц с просьбами сообщить конфиденциальную информацию (пароли, кодовые слова, и пр.) ни при каких обстоятельствах нельзя сообщать данную информацию.

· Первоначальная страница доступа в личный кабинет содержит только поля ввода логина и пароля. В случае если на данной странице требуется ввод любой другой персональной информации (номеров банковских карт, мобильного телефона, других личных данных), следует прекратить пользование услугой и связаться с сотрудниками Банка.

· Не рекомендуется сохранять пароль в текстовых файлах на компьютере либо на других электронных носителях информации, т.к. при этом существует риск его кражи и компрометации.

· При любых подозрениях на компрометацию пароля посторонними лицами (в т.ч. представившимися сотрудниками Банка), следует незамедлительно остановить работу и обратиться в Банк.

· Необходимо использовать современное антивирусное программное обеспечение и следить за его регулярным обновлением.

· Необходимо регулярно выполнять антивирусную проверку на компьютере для своевременного обнаружения вредоносных программ.

· Необходимо  своевременно устанавливать обновления операционной системы компьютера, рекомендуемые компанией-производителем в целях устранения выявленных в нем уязвимостей.

· Необходимо  использовать дополнительное программное обеспечение, позволяющее повысить уровень защиты компьютера – персональные межсетевые экраны, программы поиска шпионских компонент, программы средства защиты от несанкционированного доступа и пр.

· Регулярно проводить контроль целостности файлов АСР «Клиент-Банк» (инструкция на саите банка www.selmashbank.ru)

· Завершение работы с системой выполняйте путем выбора соответствующего пункта меню.

· Необходимо регулярно контролировать состояние своих счетов и незамедлительно сообщать сотрудникам Банка обо всех подозрительных или несанкционированных операциях.

· По возможности, исключить работу в Системе и подготовку платежных документов на ПК с общедоступным доступом (в т.ч. Интернет-кафе, бесплатный Wi-Fi и пр.).

· Необходимо исключать на ПК, на которых осуществляется подготовка и отправка документов в Банк, использование систем удаленного управления ПК. Не рекомендуется привлекать для администрирования и обслуживания данного ПК ИТ-персонал на условиях предоставления ему удаленного доступа.

· Рекомендуется исключать посещение с ПК, на которых осуществляется подготовка и отправка документов в Банк, сайтов сомнительного содержания и любых других Интернет-ресурсов непроизводственного характера (социальные и пиринговые сети, конференции и чаты, телефонные сервисы и т.п.), чтение почты и открытие почтовых вложений от недоверенных источников, установку и обновление любого ПО не с сайтов производителей. Настройками сетевого оборудования, корпоративных и персональных сетевых экранов выход в сеть Интернет рекомендуется ограничивать «белым списком» со всех рабочих мест, на которых осуществляется подготовка, подписание и отправка платежных документов. В «белый список» должны включаться исключительно доверенные сайты и хосты самой организации, банков, налоговой службы, других государственных органов, необходимых в производственном процессе, сервера обновлений системного и антивирусного ПО.

· При наличии проблемы с подключением к системе следует немедленно обратиться в Банк.

2. Меры, направленные на защиту от копирования ключевой и парольной информации: 
· Клиент обязан хранить носители ключевой информации в сейфах, а так же вести учет доступа к ним.

· Нельзя оставлять носители с ключами ЭП подключенными к ПК после подписания платежных документов. Носители секретных ключей ЭП нужно подключать к ПК только в момент подписания документов, после подписания носители сразу отключать и убирать в место хранения (сейф, и т.п.). 

· Необходимо выполнять незамедлительную блокировку и смену ключей ЭП в случаях их компрометации, а также по истечении срока действия ключей с периодичностью, установленной договорами и документацией. 

· Необходимо заменять ключи ЭП во всех случаях увольнения или смены руководителей юридического лица, подписывавших распоряжения (доверенности) о предоставлении сотрудникам организации полномочий подписания ЭП электронных документов. 

3. Ограничения использования систем дистанционного банковского обслуживания

3.1. Основанием для отказа Банка от исполнения электронного документа служит:

- нарушение Клиентом законодательных и нормативных документов, регламентирующих расчеты;

- несоответствие содержимого документа требованиям системы защиты от НСД;

- отсутствие в платежных документах необходимых реквизитов;

- недостаток средств на счете Клиента для проведения операции;

- дата документа, раньше текущей,  более чем на 10 дней;

- в случае компрометации ключа электронной подписи;

- в случае наличия ограничений, предусмотренных законодательством Российской Федерации.

3.2. Приостановление Банком использования систем дистанционного банковского обслуживания осуществляется в следующих случаях:
- на основании уведомления клиента;

- наличия ограничений, предусмотренных законодательством Российской Федерации;

- выявления проводимых по счету клиентом сомнительных операций;

- в случаях и в порядке, установленных ФЗ РФ «О противодействии легализации (отмыванию) доходов, полученных преступным путем, и финансированию терроризма» № 115-ФЗ от 07.08.2001;

- не предоставление либо предоставление клиентом недостоверной информации, запрашиваемой банком в соответствии с условиями, предусмотренных договором банковского счета либо договором на проведение электронных расчетов с использованием систем дистанционного банковского обслуживания;

-  в случае нарушения клиентом порядка использования системы дистанционного банковского обслуживания;

- нарушение клиентом условий оплаты, предоставляемых услуг за использование систем дистанционного банковского обслуживания.

3.3. Прекращение использования систем дистанционного банковского обслуживания осуществляется в следующих случаях:

- в случае расторжения одной из сторон договора на проведение электронных расчетов с использованием систем дистанционного банковского обслуживания;
- в случае расторжения договора банковского счета;

-  в случае нарушения клиентом порядка использования системы дистанционного банковского обслуживания;

- не предоставление либо предоставление клиентом недостоверной информации, запрашиваемой банком в соответствии с условиями, предусмотренных договором банковского счета либо договором на проведение электронных расчетов с использованием систем дистанционного банковского обслуживания;

- в случае нарушение клиентом условий оплаты, предоставляемых услуг за использование систем дистанционного банковского обслуживания в течение двух месяцев.

4. Контроль со стороны Клиента за операциями, проводимыми по его счетам с использованием систем дистанционного банковского обслуживания.

4.1. В целях осуществления контроля со стороны Клиента операций, проводимых по его счетам, открытых в Банке, по мере проведения данных операций Банк формирует и направляет ему уведомление о проведенных операциях на мобильный телефон в виде SMS-отчета и/или в виде сообщения на электронную почту в соответствии с условиями заключенного договора Клиента с Банком, содержащих следующие реквизиты:

- дата совершения операции;

- код номера счета клиента;

- вид операции;

- сумма операции;

- валюта операции.

4.2. В целях актуализации реквизитов номера телефона и/или адреса электронной почты, Клиент незамедлительно уведомляет Банк в письменной форме об изменении реквизитов номера телефона и/или адреса электронной почты.

Приложение № 5 к договору 

№_____ от "____"_________ 20___ г.

	Председателю Правления

	ПАО КБ «Сельмашбанк»

	Хлус. В.М

.

	От _____________________________

	_____________________________

_____________________________

_____________________________

_____________________________

	«___» ___________ 20___ г.
	(Наименование клиента/ ФИО руководителя)


Заявление

Прошу установить лимиты при проведении операций с использованием системы дистанционного банковского обслуживания по договору № ___ от «___» _______20__г. по счету №________________________ ,

	Лимит в рублях
	1 день
	30 дней

	Максимальная сумма одной операции по счету
	
	

	Максимальная общая сумма операций по счету
	
	


	Клиент:
	____________________/

(ФИО)

М.П.
	___________

(подпись)


БАНК_______________________

КЛИЕНТ ______________________

БАНК_______________________

КЛИЕНТ ______________________

БАНК_______________________

КЛИЕНТ ______________________


